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Sverige - inte starkare an sin svagaste lank

Den senaste tidens kriser, orsakade av framst vinterns stormar samt
sommarens brander och vattenbrist, har tydligt visat ett sarbart Sverige.
Nar vi ser initiativ som tas efter att problem uppstatt, konstaterar vi att det
saknas bade ett 6vergripande systemperspektiv med utgangspunkt i hela
samhallets behov av infrastruktur och I6sningar. Férslagen &r ofta
avgransade till att forbattra enskilda omraden. Vi maste minska hela
samhaéllets sarbarhet och samtidigt 6ka hallbarheten. Just nu &r det el- och
telekomsystemens funktion som visat brister och som fokuserats. Det ar
brist pa reservkraft, pa robusta systemldsningar och nu dessutom i
elférsdrjningen. Samtidigt har vi en begrdnsad ekonomi och déarfér ar det
viktigt att vi gor ratt saker och att de utférs kostnadseffektivt.

Initiativ som tagits nyligen handlar om mobiln&tens reservkraft i hAndelse
av elavbrott. En avgransning som riskerar tekniska I6sningar som enbart
utgar fran en sektors behov och en funktion. Andra viktiga och narliggande
system f6ér vatten och varme i stdder samt bredband sakras inte.

Vi behover lara fran tidigare infrastrukturinvesteringar som haft liknande
begransningar och som inte kan beskrivas som effektivt anvandande av
skattemedel. Nagra exempel frdn 90- och framat:

 Banverkets mobiltelefonnat som bara tillgodosag det egna behovet,

+ Statens digital-TV-satsningen som via Teracom blev tjdnsten Boxer, och
som fatt utstd hard kritik for att snedvrida marknaden.

+ Bredbandsutbyggnaden som efter 20 ar &nnu inte ar klar.

Har har sattet att hantera fragorna snarare bromsat istéllet for att stotta en
optimal utbyggnad. Miljardinvesteringar som vi betalat genom skatter,
hdgre avgifter och/eller sémre funktionalitet.

Och nu finns nya férslag som ur ett dvergripande perspektiv verkar
ogenomtankta, och riskerar leda till framtida problem och extra kostnader:
Inférande av nya elmatare f6r minst 10 miljarder SEK som inte sakrar
funktion, utan bara skall fa oss att minska elférbrukningen. Samtidigt
uppmuntrar regeringen till fler elcyklar och elbilar, som i sin tur kraver
utbyggnad av distributionsnaten fér mangmiljardbelopp sé vi samtidig har
elbrist i delar av landet.



Ett annat narbeslaktat omrade dar myndigheterna fatt hard kritik handlar
om information, ledning och organisation i samband med kris och
beredskap. S& nu diskuteras att skapa en helt ny och separat
telekominfrastruktur fér offentlig beredskaps- och insatspersonal samt
blaljusorganisationerna, dar de indikerade kostnaderna beraknas vara
minst 35 miljarder, utan redundans eller reservkraft. Alltsa ett nytt
"avgransat” forslag. Ett behov som man skulle kunna I6sa genom en
generellt utbyggd infrastruktur till nytta for alla, som &ven tillgodoser
behovet av publik lagesinformation dar berdrda sjélva kan se var det t ex
finns vatten, bransle och framkomliga vagar samt bidra lokalt for att 16sa
kriserna.

Vi behover alltsé en sé@krad telekominfrastruktur som tillgodoser allas
kommunikationsbehov, med redundans péa fiber och reservkraft samt ett
sakrat mobilnat da radioteknik kan stéras ut. MSBs argumentation fér en
separat I6sning — att delar av infrastrukturen ags av utlandska intressen -
ar irrelevant da all kritisk infrastruktur och verksamhet i handelse av kris-
och krigssituationer kan kontrolleras av regeringen.

Erfarenheter fran tidigare ambitioner att bygga reservkraft genom
batteriteknik och laddning fran elndtet med vaxelstrémsbaserade UPS-
system &r inte goda. Batterier kan dessutom sluta fungera "narsomhelst”,
eller borja brinna. Systemen kraver stort underhall, vilket var viktiga motiv
foér de nya systemldsningarna. Antalet installationer som har behov av
reservkraftsfoérsorjning enbart med mobiln&dtens 3G/4G system ror sig om
100.000 tals. Och da endast med ambitionen 1 timmes reservkraft i stader
och 4 timmar utanfér som ar for 1ag.

Den politik som drivs och initiativ som tas nar det géaller hallbarhet och
sarbarhet behdver alltsa utga fran en helhet och ett sammanhang, inte
avgrénsas till enskilda omraden och behov. Dessutom maste I6sningarna
baseras pa system och teknik som ar kostnadseffektiv samt fungerar i ett
systemperspektiv. Nuvarande tillvdgagangssatt leder till suboptimering,
Okade kostnader och bristande funktion. Det ar en infrastruktur vi behodver,
inte mer teknik utplacerad pa en stor méngd installationer som blir
omoijliga att underhalla 6ver tid.



Sambhallets férmaga att langsiktigt kunna hantera olika kriser och utvecklas
pa ett bra sétt ar aldrig starkare &n sin svagaste lank. Och bland annat mot
bakgrund av ovanstaende ifrdgasétter vi om det ar ratt saker som utfors
och att de utfors pa ett kostnadseffektivt satt.

Sammanfattningsvis:

Séarlésningar i system och infrastrukturinvesteringar ger inte optimala
l6sningar. Vi méste lamna stuprérstankandet, bli battre pa att gora ratt
investeringar och se till den totala kostnaden pa lang sikt. En ny och
overgripande strategi behdvs for saval IT-infrastrukturutbyggnaden som for
reservkraft av samhéllets alla kritiska funktioner, inte avgransat till
mobilmaster. Det behévs en optimerad systemansats for redundans och
reservkraft och ett lagesinformations- och ledningssystem som &ven
omfattar allménhetens informationsbehov i handelse av kris.

Arbetet med att sakra IT-sdkerhetsarbetets intentioner maste forbattras
bade for offentliga som privata aktorer, sarskilt avseende de kritiska
forsorjningssystemen for telekom, vatten, varme och de
betalningsrelaterade systemen. Dessutom behdver alla aktérer som
hanterar personinformation férbattra arbetet med att minska riskerna att
kritisk personal ska kunna sparas.
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